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ABSTRAK

Penelitian ini membahas politik hukum pidana dalam penanggulangan
kejahatan siber berbasis deepfake, khususnya dari aspek pencurian data pribadi.
Teknologi Artificial Intelligence (Al) telah memberikan manfaat yang signifikan
dalam berbagai aspek kehidupan, tetapi juga membuka peluang bagi pelaku
kejahatan untuk melakukan penyalahgunaan, seperti manipulasi data pribadi
menggunakan deepfake. Saat ini, regulasi yang mengatur penyalahgunaan
deepfake di Indonesia masih terbatas, sehingga terdapat kekosongan hukum dalam
menjerat pelaku kejahatan ini. Penelitian ini menggunakan metode yuridis
normatif dengan pendekatan perundang-undangan dan konsep politik hukum
pidana. Hasil penelitian menunjukkan bahwa meskipun Undang-Undang Nomor
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik serta Undang-Undang
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi dapat digunakan sebagai
dasar hukum, namun belum cukup spesifik dalam mengatur tindak pidana
deepfake. Oleh karena itu, diperlukan formulasi hukum pidana yang lebih
komprehensif, termasuk pengakuan Al sebagai subjek hukum serta penambahan
ketentuan khusus mengenai deepfake dalam peraturan perundang-undangan yang
berlaku.

Kata Kunci: Politik Hukum Pidana, Kejahatan Siber, Deepfake, Pencurian Data
Pribadi, Artificial Intelligence.



ABSTRACT

This study examines the criminal law policy in combating cybercrime
based on deepfake technology, particularly in the aspect of personal data thefft.
Artificial Intelligence (Al) has significantly benefited various aspects of life but
also provides opportunities for criminals to misuse it, such as manipulating
personal data using deepfake technology. Currently, regulations governing the
misuse of deepfake in Indonesia are still limited, creating a legal vacuum in
prosecuting perpetrators of this crime. This research employs a normative
juridical method with a legislative approach and the concept of criminal law
policy. The findings indicate that although Law No. 11 of 2008 on Electronic
Information and Transactions and Law No. 27 of 2022 on Personal Data
Protection can serve as legal grounds, they are not specific enough in regulating
deepfake-related crimes. Therefore, a more comprehensive criminal law
formulation is needed, including recognizing Al as a legal subject and adding
specific provisions regarding deepfake in the prevailing legal framework.
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